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Una vecchia pubblicita recitava: "Two is megl che one".

Soprattutto quando, come diciamo sempre, "Tutto puo fallire, in qualsiasi momento”.
Per rendere il business resiliente ai fallimenti, € necessario fare in modo che
applicazioni ed infrastrutture siano fault tolerant, ad esempio utilizzando piu istanze

applicative.

Il Load balancing ¢ un componente fondamentale che pud permetterci di avere
migliori uptime e rendere le applicazioni sempre disponibili: ridistribuire il traffico su
istanze differenti in auto scaling (e controllandone il funzionamento corretto) non e

cosi semplice come sembra.

Nel mio passato da system administrator ho sempre avuto difficolta nel trovare una
soluzione ridondante, resiliente e scalabile. Solo dopo tanto lavoro ed automazioni

SONo riuscito a passare notti di sonno tranquille !

Usando i servizi gestiti, come sempre, ci aiuta a ridurre la quantita di lavoro necessaria

per raggiungere i nostri scopi.

Quando si parla di load balaincing, AWS mette a disposizione servizi molto flessibili.

Sotto al cappello "Elastic Load Balancing (ELB)" ci sono molte opzioni disponibili.
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In questo articolo vedremo in breve i concetti fondamentali legati ai load balancer e

andremo ad analizzare alcuni casi d'uso non molto comuni.

Concetti Base

AWS mette a disposizione tre differenti tipologie di load balancer: Application,
Network ¢ Gateway.

In questo articolo ci focalizzeremo su Application Load Balancer e Network Load
Balancer. Non descriveremo invece il Classic Load balancer perché si tratta di un mix
di application e network con qualche feature mancante (potete trovare qui la tabella
comparativa). Al Gateway load balancer, invece, dedicheremo prestoun articolo

dedicato.

Ogni tipo di ELB puo estendersi in piu Availability Zones e le sue componenti

fondamentali sono tre: listener, target group ed health checks.

Gli ELB possono essere pubblici (internet facing) o privati (accessibilisolo dalle risorse

interne private).

Un listener € una piccola porzione della configurazione dell'ELB che definisce il punto
di ingresso del traffico. Se la nostra applicazione deve essere disponibile usando il
protocollo HTTP sulla porta 8080 allora la configurazione del listener sara sulla stessa

porta e protocollo.

Un target group ¢ l'insieme delle risorse computazionali che possono ricevere |l

traffico distribuito dal load balancer.

Puo essere composto da istanze EC2, container ECS, indirizzi IP, funzioni lamlbda ed

anche un altro application load balancer.

N.B: non tuttii tipi di ELB possono usare tutti i target group. Ad esempio, solo un
Application Load Balancer pud avere funzioni lambda come target.

Un health check ¢ il test eseguito dal target group per determinare lo stato di salute
dell'istanza. Quelle non funzionanti sono automaticamente escluse e non ricevono
traffico Ad esempio se la nostra applicazione riceve traffico TCP sulla porta 31337,

I'nealth check verifica che il servizio sia disponibile su quella porta.

Application Load Balancer


https://aws.amazon.com/it/elasticloadbalancing/features/#Product_comparisons

L'application Load Balancer (ALB) opera al livello 7 ISO/OSI, da qui il nome.

E il tipo di load balancer piu utilizzato perché & in grado di bilanciare traffico HTTP ed
HTTPS, ed ¢ in grado di fare redirezioni, autenticazione e offloading SSL utilizzati

certificati rilasciati da Amazon Certificate Manager (ACM).

Network Load Balancer

Il Network Load Balancer (NLB) opera al livello 4 dello stack ISO/OSI (network). Puo
gestire tutto il traffico basato su TCP o UDP senza una specializzazione specifica per
alcun protocollo. Supporta anche 'offload TLS e offre IP statici (sia per load balancer

interni che esterni).

Gateway Load Balancer

Il Gateway Load Balancer & 'ultimo aggiunto alla famiglia di servizi ELB. E in grado di
gestire il traffico a livello 3 usando il protocollo GENEVE per incapsulare il i pacchetti.
Questo rende possibile l'utilizzo di appliance per la sicurezza ed il networking custom

o fornite da terze parti.

Per implementare una soluzione IDS custom in alta affidabilita (quindi usando diverse
Availability Zones) & necessario usare un Gateway Load Balancer, che si occupera

proprio di distribuire il traffico IP, senza dover specificare porta o protocollo

Dopo questo breve cappello introduttivo non ci resta che tuffarci nell'largomento
analizzando qualche configurazione non proprio comune per il setup avanzato dei load
balancer su AWS.

Usare un ALB per mettere in sicurezza WordPress

Portare le applicazioni in Cloud facendone il refactoring o adattandole non & sempre

una strada percorribile quando il tempo stringe.

WordPress € un esempio comune di applicazione che non € semplice migrare (se il

tempo non € un problema tenete presente |la possibilita di usare container.

Per migrare un sito WordPress € necessario mantenere |o stesso nome DNS e la
connessione in HTTPS. Una soluzione “quick and dirty” potrebbe essere usare una
istanza Amazon EC2 pubblica; esporre perd una installazione WordPress senza usare

un WAF puo essere un rischio per la sicurezza.
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Mettere un Application Load Balancer di fronte all'istanza Wordpress aiuta ad
aumentare la sicurezza e ridurre il lavoro necessario alla manutenzione, anche se non si

tratta di un bilanciamento di traffico vero e proprio. Infatti:

e L'istanza EC2 non sara accessibile pubblicamente
e E possibile usare WAF e impostare il ruleset specializzato per WordPress

« Amazon Certificate Manager puo fornire i certificati e rinnovarli automaticamente

In questo caso d'uso I'ALB si occupera di redirigere il traffico HTTP al listener HTTPS, il
bot LetsEncrypt si occupera invece di gestire i certificati SSL sull'istanza per cifrare la

comunicazione in transito fra istanza ed ALB.

Se associare un Web Application Firewall al load balancer e relativamente facile,
vediamo invece come configurare I'ALB per permettere il rinnovo dei certificati con

LetsEncrypt.

Dopo aver installato CertBot, € possibile ottenere certificati per il sito, ma il processo

di verifica richiede I'accesso ad un path sul web server

(/.well-known-acme-challenge/).

utilizzando il protocollo HTTP.

Per permettere questo, dovremo definire un target group che usa la porta 80 e poi

inserire una regola che lo utilizzera solamente per il path specifico.

Per prima cosa, sulla console di gestione, occorre creare un nuovo target group:


https://certbot.eff.org/instructions

Specify group details

‘Your load balancer routes requests to the targets in a target group and performs health checks on the targets.

Basic configuration

Settings In this section cannot be changed after the target group Is created.

Choase a target type

© Instances

+ Supports load balancing to instances within a specific VPC.
« Facilitates the use of Amazon EC2 Auto Scaling [4] to manage and scale your EC2 capacity.

IP addresses
+ Supports load balancing to VPC and on-premises resources.
« Facilitates routing to multiple IP addresses and network Interfaces on the same Instance.
+ Offers flexibility with microservice based architectures, simplifying inter-application communication.
+ Supports IPv6 targets, enabling end-to-end IPvé communication, and IPvd-to-1Pvé NAT.

Lambda function
+ Facilitates routing to a single Lambda function.
+ Accessible to Application Load Balancers only.

Application Load Balancer

+ Offers the flexibility for a Network Load Balancer to accept and route TCP requests within a specific VPC.
« Facilitates using static IP addresses and PrivateLink with an Application Load Balancer.

Target group name
proud2becloud-letsencrypt-tg

A maximum of 52 alphanumeric characters Including hyphens are allowed, but the name must not begin or end with a hyphen.

Protocol Port
HTTP v |:|80 <
VPC

Select the VPC with the instances that you want to include In the target group.

vpe-0fbc7f9a7747a9345

v
IPvd: 172.31.00/16
Protocal version
O HTTP1
Send requests to targets using HTTR/1.1. Supported when the request protocol is HTTP/1.1 or HTTP/2.
HTTP2

Send requests to targets sing HTTR/2. Supported when the request protocol is HTTR/2 or gRPC, but
gRPC-specfic features are not avallable

gRPC

Send requests to targets using gRPC. Supported when the request protacol is gRPC

Selezioniamo l'istanza e clicchiamo su "Include as pending below”

Register targets

Dopo aver creato il target group, aggiungiamo una nuova regola cliccando su
"View/edit rules”

3 Actions v
Q| search: proudzbecloud-artcle-alb A i

@  name

~ ONS name - sue - wen - Avaiabilty Zones
8 proudzbecioud.aricie-ab proudbecloud atcle-ab-15...  Adive wpea2918ac0 ev-west1b, svavestle
Load balancer: | proudzbecloud-article-alb
Description Listeners Monitoring Integrated services Tags
Liseners isten for conneciion requests using thir protocol and port. You can add, remove, or update listeners and listener rles.
Toview and editlstener atributes, sefect the lisiener and choose Edit.
Listener 1D Security policy SSL Certificate Rules
TP 80 NA NA Detaut: redirecting to HTTPS:/i{host 427k{path}P#{query}
am..43c9b3easber e Viewledit rules
HTTPS ;443

ELBSecuityPolicy-2016-08  Defalt: 82684846-deal-4725-9781-15399b08b50¢ (ACM)

Detault: forwarding 1o proud2becioudthttps-tg
Viewledit certficates

Viewledit rules

am...bece13ac6e047281 ~



< Rules ® 4 1 S proudzbecioud-articie-alb | c e

proud2becloud-article-alb | HTTP:80 (2 rules)

» Rule limits for condition values, wicards, and total rules.

5 fwell-known/acme-challengel”

Wtps:i#{host):442/#{path}?#{query}
HTTP_301

La regola inserita deve avere una priorita piu alta rispetto all'azione di default che fa la
redirezione da HTTP ad HTTPS

Impostare una pagina di manutenzione in modo semplice e veloce

Pud sembrare ovvio, ma a volte ce ne dimentichiamo. Impostare una regola con una
fixed response ed uno status code di 503 permette di ottenere una pagina di

manutenzione in modo rapido per un sito web:

proud2becloud-article-alb | HTTPS:443 (2 rules)

» Rule limits for condition values, wildcards, and total rules.

-------------------------------- ST, oo
RULEID IF (all matchy THEN
1 1 AnleiD(ARN)is  Hostheader.. @ 1 Return fixed response.. L
generated when
o is | proud2becioud.com sch | [[Beseonss cod
e 503
= Content-Type
1\ i -
+A e
+ Add
last HTTPS 443: [
default action v Requests otherwise not routed

Implementare una logica custom per gli health check in ECS bilanciati
da un NLB

In questo esempio, useremo un serven Minecraft, anche se non si tratta di un workload

tradizionale. Minecraft utilizza la porta 25565 con un protocollo custom.

Possiamo eseguire I'immagine del server in un cluster ECS configurando il servizio per
mantenere il server in esecuzione in modalita "auto-healing” impostando il parametro

desired count ad 1.

Con un Network Load Balancer, avremo indirizzi |P statici a cui connetterci, per cui il

container funzionante ricevera sempre traffico e non dovremo preoccuparci di un



eventuale cambio di indirizzo IP.

Possiamo configurare il target group per controllare che la porta 25665 sia
raggiungibile. Vorremmo anche essere sicuri che il server sia disponibile e che sia in

grado di rispondere ad un comando.

Questo script bash controlla il numero di utenti connessi. Sfortunatamente, pero, il

target group non pud essere configurato per eseguirlo.

echo -e '\xfe' | nc -w 5 127.0.0.1 25565 | awk -F'\xa7' '$2 {printf

"users: %s",$2;}'| grep users

Fortunatamente, ECS Fargate permette di definire un health check personalizzato che

viene eseguito all'interno della task instance.

Basta semplicemente aggiungere il comando alla container definition. In questo modo,
nel caso di fallimento, il container sara terminato ed una nuova istanza prendera il suo

posto.

Nota: per essere considerato OK, lo script di health check deve uscire con uno status

code impostato a O.

Condividere servizi con altri account AWS senza utilizzare Internet

AWS PrivateLink € una tecnologia che permette di offire servizi a clienti e partner,
traendo vantaggio dall'infrastruttura di rete AWS e senza utilizzare internet.
Chi condivide il servizio con un altro account AWS diventa il Service Provider, mentre

l'utilizzatore & chiamato Service Consumer.

PrivateLink funziona collegando una interfaccia di rete di un Network Load balancer

con altri account, creando una interfaccia locale nella VPC "consumer”.


https://docs.aws.amazon.com/vpc/latest/privatelink/create-endpoint-service.html

VPC endpoint Metwork Load
Balancer

Per condividere un servizio, per prima cosa occorre creare un Endpoint Service
andando nella sezione VPC della console, selezionando "Endpoint Services" e

specificando "Network” come tipo di load balancer.

VPC > Endpoint services » Create endpoint service

Create endpoint service i

Endpoint service settings

Name - optional
Create a tag with a key of 'Name' and a value that you specify.

prod2becloud-services

Load balancer type
O Network
Gateway

Available load balancers (1/1) | C ‘ | Create new load balancer ‘

Select the load balancers to send traffic from service consumers to your application or service.

Q 1 @
Load balancer name v Availability Zones v
proud2becloud-privatelink-nlb eu-west-1a, eu-west-1b

Details of selected load balancers

Load balancers
The load balancers in which your service will be available.

proud2becloud-privatelink-nlb X

netwark

Included Availability Zones

The Availability Zones in which your service will be available.
+ eu-west-1a (euw1-az1)

« eu-west-1b (euw1-az2)

Additional settings

Require acceptance for
Specify whether requests

Acceptance requir

[l campo Service Name (visualizzato quando I'endpoint & disponibile), sara utile per il

consumer. Annotiamolo.




Per utilizzare il servizio come consumer, basta fare click nella sezione "Endpoints”
della VPC, selezionare "Create new endpoint” e poi "other endpoint services’,
inserendo il nome del servizio preso dal passaggio precedente. Una volta fatto click su
"Verify Service" e verificato il servizio € possibile selezionare la VPC, la subnet di

destinazione e il security group per I'endpoint.

Endpoint settings

Name
Creates

- optional
g with a key of "Name’ and a value that you specify

proud2becloud-endpoint-consumer

Service category

Select the service category

AWS services PrivateLink Ready partner services

Services provided by Amazon Services with an AWS Service Ready designation
WS Marketplace services O Other endpoint services
Services that you've purchased through AWS Marketplace Find services shared with you by service name

Service settings

Service name

com.amazonaws.vpce.eu-west-1.vpee-sve-091a065d9b2a3513f Verify service

@ Service name verified.

VPC

Select the VPC in which to create the endpoint

VPC

The VPC in which to create your endpoint

vpc-0b91611f9f789c010 v c

» Additional settings

Subnets ( 1/2) info

Availability Zone v Subnet ID v
| eu-west-1a (euw1-az1) subnet-Oba8aBedchedcdBal v
eu-west-1b (euw1-az2) @ No subnet available

| subnet-obagasedchedcasat X

IP address type
O IPv4

Nota: se il campo "Acceptance Required” & stato abilitato, occorre accettare la

connessione nell'account "provider”.

Una volta accettata la connessione, I'endpoint sara pronto e il consumer potra usare il

servizio senza passare per Internet.

Bonus Tip

Come ultimo suggerimento &€ sempre utile ricordare che e possibile usare un
Application Load Balancer come target, in modo da rendere disponibili ai consumer

un servizio interno senza dovre riconfigurare l'infrastruttura.



Per concludere

| servizi AWS ELB sono molto flessibili in termini di scelta e configurazione. Usando la
giusta combinazione di servizi gestiti € possibile ridurre notevolmente la complessita e

I costi di gestione.

Abbiamo descritto solamente alcuni scenari, ma le combinazioni possibili sono infinite.

Trovare la soluzione perfetta per le proprie esigenze € solo questione di progettazione!

E voi quali altre soluzioni di load balancing avete trovato? Fateci sapere nei commenti!
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