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AWS Client VPN AWS Single Sign-On Dialup VPN Single-Sign-On (§S0)

In un momento in cui smart working e lavoro da remoto sono entrati nella vita di molti,
riuscire a fornire accesso alle risorse aziendali private € un problema all’ordine del

giorno.

Una VPN dial-up permette di fornire ad utenti remoti accesso a risorse e servizi non
direttamente raggiungibili da internet, anche se tali risorse sono ospitate sul cloud di
AWS.

Implementare una soluzione VPN non € mai un compito semplice, specialmente perché

alcuni requisiti possono sembrare in contraddizione, come ad esempio:

e Semplicita di configurazione di client e server
e Sicurezza

e Gestione centralizzata

AWS offre il servizio AWS Client VPN per facilitare 'accesso remoto alle risorse in VPC,
permettendo 'utilizzo di meccanismi di autenticazione esterni come OKTA, Active

Directory ed altri servizi che utilizzano il protocollo di autenticazione SAML.

Gli utenti di AWS Client VPN possono utilizzare un portale self-service e scaricare il

software e la configurazione, liberando da questi task I'amministratore di sistema.

Scenario di esempio
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Qualche tempo fa abbiamo scritto un articolo su come implementare il single-sign-on

sulla console AWS utilizzando G Suite per l'autenticazione

In base alle considerazioni fatte vorremmo implementare I'autenticazione usando G
Suite come Identity Provider (IdP). Nel fare cio, abbiamo incontrato una limitazione

tecnica su cui stiamo ancora investigando.

La limitazione e data dal fatto che il client software utilizza un servizio http (e non
https) per autenticare le richieste, mentre la configurazione dell’autenticazione G Suite

accetta solo chiamate https (vedremo piu avanti il dettaglio tecnico).

Implementeremo per ora AWS SSO per la parte di autenticazione, in modo da essere in
grado in futuro di cambiare il database degli utenti e configurare G Suite come

provider.

AWS SSO ¢ utile anche nel caso si utilizzi AWS Organizations per gestire uno scenario
multi-account per fornire accessi differenti a diversi account. Alcuni esempi sono

disponibili qui.

Utilizzeremo la configurazione di default di SSO con database utenti interni. Le

istruzioni di configurazione base sono disponibili qui

Nel nostro esempio daremo accesso agli utenti alle risorse contenute in una VPC in un

account di sviluppo.
Nome VPC: test-vpc
CIDR VPC: 172.31.0.0/16

CIDR Client VPN: 172.20.20.0/22 (non deve essere in conflitto con la rete della VPC, né

con altre reti che devono essere raggiunte utilizzando la connessione VPN

| passi necessari allimplementazione del servizio sono:

e Definire le applicazioni SAML per il portale self-service e 'autenticazione VPN
e Definire gli Identity Provider per il portale self-service e il client VPN
e Creare un Endpoint VPN Client

e Associare le subnet, configurare 'autorizzazione e abilitare il traffico utilizzando i

Security Group
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e Test della configurazione

Definire le applicazioni SAML

Per permettere al client VPN di autenticare gli utenti dobbiamo definire due
applicazioni SAML: una per il portale self-service ed una per 'applicazione desktop
client.

Nell’account master dell’organizatione selezionare “AWS Single Sign-On”,

“Applications”, “Add a new application”, “Add a custom SAML 2.0 Application”

Add New Application

Choose an application from our catalog of preintegrated cloud applications or choose to add a custom SAML 2.0 application.
Each application comes with detailed instructions to help you set up the trust between AWS SSO and the application's service provider
Learn more

AWS SSO Application Catalog

@ Adda custom SAML 2.0 application
You ean add SSO integration to your custom SAML 2.0-enabled applications

A questa applicazione daremo il nome “SSO Client VPN Self Service Portal”

Configure SSO Client VPN Self Service Portal

AWS SSO works as an iden!
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View instructions

Details

Display name* S50 Client VPN Self Service Portal n o

Description  appiication for client vpn sell service portal

AWS SSO metadata
Your cloud application may require the foliowing ceriificate and metadata details to recognize AWS SSO as the identity provider
AWS SSO SAML metadata file  https:/portal ss0.eu-west-1.amazonaws.com'san  Copy URL  Download
AWS SSO sign-in URL hitps.//portal $50.eu-wesl-1.amazonaws.com/'san Copy URL
AWS SSO sign-out URL  hitps/jportal sso.eu-west-1.amazonaws.comisan | Copy URL
AWS SSO issuer URL  hitps2/jportal.sso eu-west-1.amazonaws.com'san  Copy URL
AWS SSO certificate  Download certificale

Application properties

our cloud application may optionally take additional setfings to configure your user experience. Leam more
Application start URL o
Relay state

Session duration® 1 hour -

Application metadata

AWS 580 requires spe
exchange file

cific metadata about your cloud application before it can trust this application. You can type this metadata manually or upload a metadala

Application ACS URL® jice clientvpn amazonaws comiaplauthisso/saml €
Application SAML audience’  ym:amazon:webservices:clientvpn

If you have a metadata file, you can upload it now instead

* Required fiskis Cancel

A questo punto fare click sul link “Download” in fianco alla voce “AWS SSO SAML

metadata file”. Il file contiene informazioni sensibili, per cui va mantenuto segreto.



Alla sezione “Application Metadata” selezionare "Manually type your metadata values”

ed inserire le informazioni:

Application ACS URL: https://self-service.clientvpn.amazonaws.com/api/auth/sso/saml

Application SAML Audience: urn:amazon:webservices:clientvpn
Application SAML Audience: urn:amazon:webservices:clientvpn

Selezionare la scheda “Attributes mappings” e inserire il valore ${user:subject} nel

campo “Subject”, in questo modo il valore sara mappato automaticamente.

AWS SSO > Applications > SSO Client VPN Self Service Portal
SSO Client VPN Self Service Portal

Configuration  Attribute mappings | Assigned users

Attributes you map here become part of the SAML assertion that is sent to the application. You can choose which user atributes in your application map to
corresponding user attributes in your connected directory. Learn more:

User attribute in the application  Maps to this string value or user attribute in AWS SSO Format

Subject ${user:subject} unspecified -

© Add new attribute mapping

Dopo aver aggiunto l'applicazione per il portale self-service occorre aggiungere

'applicazione per il client VPN:

SSO Client VPN

® Configuration for SSO Client VPN has been saved

You must contigure attribute mappings for SSO to work.

Configuration Attribute mappings Assigned users

Edit configuration

Details
Display name $SO Client VPN
Description  Client VPN Application with AWS SSO Authentication

Instruction Configuration instruction

AWS SS0O metadata

Your service provider may require the following certificate and metadata details to recognize AWS SSO as the identity provider.

AWS SSO SAML metadata Download

AWS SSO sign-in URL hiips:/portal sso.eu-west- 1.amazonaws.com/sam | Copy
AWS SSO sign-out URL hittps://portal.sso.eu-west- 1.amazonaws.comsam | Copy
AWS SSO issuer URL hittps://portal.sso.eu-west- 1.amazonaws.com/sam | Copy

AWS SSO certificate  cert-9334961c7d137431 (expires on May 13, 2026)
Download certificate | Manage certificates

Application properties
Your cloud application may optionally take additional settings o configure your user experience. Learm more
Application start URL @
Relay state

Session duration 1 hour

Application metadata

AWS SSO requires specific metadata about your SAML service provider before it can trust this application. You can type this metadata manually or upload
ametadata exchange file

Application ACS URL @  hilp2/127.0.0.1:35001

Application SAML audience  urn:amazon:webservices:clientvpn

Come prima salvare il file metadati e mantenerlo segreto, per la sezione “Application

metadata” utilizzare invece i valori:
Application ACS URL: http://127.0.0.1:35001

Application SAML Audience: urn:amazon:webservices:clientvpn


https://self-service.clientvpn.amazonaws.com/api/auth/sso/saml

Scarichiamo il metadata eteniamolo segreto.
Il campo ACS URL ¢ insolito: http://127.0.0.1.

Questo perché 'applicazione client esegue un servizio sul computer locale per validare
e inoltrare i dati di autenticazione SAML. Questo & il motivo per cui 'autenticazione G
Suite non é configurabile in modo semplice ed occorre una analisi piu approfondita.
Provando a configurare I'applicazione SAML in G Suite si ottiene infatti I’errore di

validazione:

Service provider details

To configure single sign on, add service provider details such as ACS URL and entity ID. Learn more

CSURL
http://127.0.0.1:35001

ACS URL must start with https://

urn:amazon:webservicesclientvpn

O

Name ID

Defines the naming format supported by the identity provider. Learn more
UNSPECIFIED

Basic Information > Primary email

Spoiler: con un piccolo hack & possibile superare la validazione e forzare il valore.

Vedremo nel dettaglio come in un articolo specifico, quindi seguiteci!

Dopo aver aggiunto 'applicazione per il Client VPN selezionare il tab “Attributes

mappings” ed inserire i valori come in figura:

AWS SSO > Applications > SSO Client VPN
SSO Client VPN

Configuration  Attribute mappings  Assigned users

SAML assertions successfully updated.

Attributes you map here become part of the SAML assertion that is sent to the application. You can choose which user attributes in your application map to
corresponding user attributes in your connected directory. Leam more:

User attribute in the application  Maps to this string value or user atiribute in AWS SSO Format
Subject ${user:subject) emailAddress -
NamelD S{user:email} unspecified - o
FirstName ${user:givenName} unspecified L
LastName S{userfamiyName} unspecified - o

© Add new attribute mapping

Nel caso i campi non siano configurati correttamente, 'autenticazione fallira. Prestate
attenzione al formato del campo “Subject”, occorre cambiare il valore predefinito e
sostituirlo con “emailAddress”.

Dopo aver aggiunto le applicazioni SAML occorre configurare I'account di destinazione

(development nel nostro caso) per fare in modo che le applicazioni siano utilizzate


http://127.0.0.1/

come identity provider. (Non dimenticate di assegnare gli utenti alle applicazioni
usando la tab “Assigned users”, altrimenti non saranno disponibili una volta effettuato

il login.

Definire gli Identity Provider per il portale self-service e il client VPN

Sulla console dell’account “development” alla sezione "ldentity Providers” di IAM fare
click su “Add provider”.

Selezionare SAML, inserire un nome (utilizzeremo clientvpn-sso-idp per il client VPN e
clientvpn-portal-idp per il portale self-service) e selezionare i file metadata file

scaricati in precedenza. Procediamo con |'upload

Identity and Access
Management (I1AM)

Add an Identity provider

v Access management Configure provider

User groups

Add tags (Optional)
Tags are ke pairs that you an add to AWS resource

Ora e possibile creare il VPN Client endpoint nella vpc e configurarlo per utilizzare le

applicazioni SAML per 'autenticazione.

Creazione del Client VPN Endpoint

Un requisito per la creazione dell’lendpoint € la creazione di un certificato ACM
associato al dominio. Se un certificato non e disponibile basta crearlo seguendo i
passaggi descritti nella documentazione.

Nell’account di development alla sezione “Client VPN Endpoints” della VPC
selezionare “Create a new client vpn endpoint”


https://docs.aws.amazon.com/acm/latest/userguide/gs-acm-request-public.html

Creale a new Client VPN endpoint o enable clients (o access netwarks over a TLS VPN session

Name Tag  dev-cheni-vpn

Description

cliont vpn for dev account

Client IPva CIDR® | 172.20.20.022

Authentication Information

Server corificate ARN' | am-aws:acm-eu-west-| 04693317929 certficate: v G @

Authentication Options  Choase one or more autherication methods from below @

Use mutual authentication
Use user-based authentication

Connection Logging

Do you want 1o log the details on client connections?"

Client Connect Handler

Do you want to enable Cilent Conmect Handler?*

Other Optional Parameters
DNS Server 11P address
DNS Server 2P address

Transport Protocol

e @

T

Enable split-tunnel

o
VPGID | vpe7ece6e0s

Security Group IDs _ 5g-58bscala

Select security groups

Grsap 1 Group Namwe Ve Drscetpion

8 ssescn et P Teestieas el VPC securiy group

VPNport 443 .

Enabie sell-service portal 5/ @)

Selezionare “Use user-based authentication” e utilizzare i due IdP creati in

precedenza:

Authentication Information

Server certificate ARN®  arn:aws:acm:eu-wesi-1:046933179291 certiicater v C @

Authentication Options  Choose one or more authentication methods from below €

Use mutual authentication
] Use user-based authentication

Active Directory authentication
® Federated authentication

SAML provider ARN*  am:aws:iam::046933179291:saml-provider/clienty v C @

Self-service SAML provider ARN | :046933179291:saml-provider/clientvpn-portal-idp| w

ceo

Non dimenticatevi di selezionare la casella “Enable self-service portal”

Dopo aver salvato la configurazione, occorre copiare 'URL del self-service portal ed
impostarla come “Application start URL” per I'applicazione “SSO Client VPN service
portal” che abbiamo definito in precedenza. In questo modo gli utenti saranno

indirizzati alla pagina corretta:

Connection log  true
Cloudwatch log group ~ clienvpn-logs
Cloudwatch log stream  log
GlientIPVa GIDR  172.20.20.0/22
SAML provider ARN 146933179291:5am} dp
Selt-service SAML provider 4693317929 1:5aml portalidp
ARN
Client certificate ARN
Transport protocol  udp
Splittunnel  Enabled
VPCID  vpc-Tcee6c0s

Self-service portal URL

Client Connect Handler State

hitps://self-service.clientvpn.

pn-endpoint-0;

applied



SSO Client VPN Self Service Portal

Configuration  Attribute mappings  Assigned users

Edit configuration

Details
Display name  SSO Client VPN Self Service Portal
Description  Appiication for client vpn self service portal

o

AWS SSO metadata

Your service provider may require the following certificate and metadata details to recognize AWS SSO as the identity provider.

AWS SSO SAML metadata  Download

AWS SSO sign-in URL hitps://portal.sso.eu-west-1. amazonaws.comisan | Copy
AWS S50 sign-out URL hitps:/iportal.sso.eu-west-1. amazonaws.comisan | Copy
AWS SSO issuer URL hitps://portal.sso.eu-west-1. amazonaws.comisan | Copy

AWS SSO certificate cert-9401b30658aee354 (expires on May 13, 2026)

Download certificate | Manage certificates

Application properties

Your cloud application may optionally take additional settings to configure your user experience. Leam more

[Eation start URL hups:/iselr clientvpn. p p-endpoin

Relay state

Session duration 1 hour

Application metadata

AWS SS0 requires specific metadata about your SAML service provider before it can trust this application. You can type this metadata manually or upload
a metadata exchange file.

Application ACSURL @  htips:/iself-service.clientvpn.amazonaws. com/api/auth/sso/sami

Application SAML audience  urn:amazon:webservices:clientvpn

Associare le subnet, configurare I’'autorizzazione e abilitare il traffico
utilizzando i Security Group

Cliccare sulla tab “Associations” sul Client VPN endpoint, selezionare la VPC di
destinazione e la subnet (o le subnet) da associare. Dopo alcuni istanti lo stato

cambiera in “associated”:

Client VPN Endpoint: cvpn-endpoint-015bbdSee638c1164

Summary  Associations  SecurityGroups  Authorization | RouteTable  Connections = Tags

Association ID  Network ID Description Endpoint ID State Security Groups
cvpn-assoc-02...  subnet-2d899b... - cvpn-endpoint-.. @ Associated 2 Security Groups
cvpn-assoc-Of subnet-166a35... - cvpn-endpoint-.. @ Associated 2 Security Groups
cvpn-assoc-02...  subnet-5827ca... - cvpn-endpoint-... @ Associated 2 Security Groups

Fare click sul tab “Associations” e autorizzare I'accesso alla rete della VPC:

Client VPN Endpoint: cvpn-endpoint-015bbdSee638c1164

Summary  Associations  Security Groups  Authorization | Route Table  Connections  Tags
Revoke Ingress

Q

Endpoint ID Description Group ID Access all Destination Cidi  State

cvpn-endpoint-015bbd5ee638c1164 vpe tue 172.31.0.0/16 @ Active

Le regole di routing saranno aggiunte in automatico:

Client VPN Endpoint: cvpn-endpoint-015bbdSee638c1164

Summary  Associations  Security Groups  Authorization  RouteTable | Connections  Tags

Create Route

Q
EndpointID - Destination Cidr - TargetSubnet - Type - Origin - State - Description
cvpn-endpoint- 172.31.0.0/16 subnet-2d899b. Nat associate @ Active Default Route
ovpr-endpoint-...  172.31.0.0/16 subnet-166a35...  Nat associate @ Active Default Route
cvpn-endpoint- 172.31.0.0/16 subnet-5827ca.. Nat associate @ Active Default Route

Test della configurazione



In una finestra privata (o in un’altra sessione del browser) immettere I'indirizzo dello

user portal SSO (ad esempio: https://example-org.awsapps.com/start)

Dopo aver effettuato il login, si vedranno le due applicazioni configurate:

Selezionando l'applicazione “SSO Client VPN Self Service” si verra reindirizzati al

portale che permette di scaricare la configurazione ed il software client.

aws AWS Client VPN Self-Service Portal

—

& Log out ‘

Download the VPN client configuration file for the endpoint

Endpoint ID

cvpn-endpoint-015bbd5ee638c1164

[ Download client configuration

Download the AWS Client VPN app for desktop

VPN Client
AWS Client VPN for Windows Client VPN for OSX

Dopo aver installato il client, € possibile importare la configurazione (file -> manage
profiles - add profile)

@ AWS VPN Client =,
File Connection Help

Ready to connect.

proudZbecloud =

Connect

Cliccare su “connect”. Si aprira una nuova finestra del browser con la richiesta delle
credenziali di autenticazione. Una volta effettuato il login sara visualizzato un
messaggio di conferma:

<« ¢ @ @ D 127001 -9 noe s =

Authentication details received, processing details. You may close this window at any time

Sulla console alla sezione “Client vpn endpoints” usando la tab “Connections” si
vedranno le connessioni:



osture IngressE  Egress| Ingre Egre: ClientlP  Com  Status Connec

1296 2558 17 1 & Activ

Sul client si vedranno le regole di routing aggiunte automaticamente per raggiungere
la VPC:

Conclusioni

Il Client AWS VPN ¢& un servizio managed che facilita la configurazione delle
connessioni VPN per gli utenti finali, offre un meccanismo di configurazione semplice e
automatizzato. In questo articolo abbiamo esplorato una implementazione

personalizzata non descritta nella documentazione ufficiale.

Siamo ancora alla ricerca della modalita migliore per aggiungere G Suite come
provider di identita per AWS SSO e utilizzare le applicazioni SAML per impostare gli
attributi corretti per 'autenticazione. E voi lo avete gia fatto? Ci vediamo tra 14 giorni

su #Proud2beCloud con un nuovo articolo!
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